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Das Handwerk wird mit mindestens drei grofRen
IT-Trends konfrontiert:

1. Digitalisierung der Beziehung zwischen Betrieb
und offentlichen Verwaltungsdienstleistungen
(Electronic Government, Virtuelles Rathaus)

2. Auslagerung der Betriebssoftware und Bunde-
lung von Softwarediensten ,aus einer Hand"
(Cloud-Computing, Mobiles Arbeiten)

3. Steigende Virtualisierung der Geschafts- und
Arbeitsprozesse mit Zunahme der Abstraktion
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Nahtstelle Betrieb — Verwaltung
(Nahtstelle E-Government — E-Business)

Wegen der sich beschleunigenden Virtualisierung der
Nahtstelle E-Government/E-Business fallen immer mehr
technische Einzelanforderungen (elektronische Plattformen,
Signaturanwendungen, Kostenpflichtigkeiten etc.) als
rechtliche Zwange uber die Handwerksbetriebe her.

Diese technischen Anforderungen sind grofdtenteils nicht
harmonisiert, zum Teil wechselseitig inkompatibel,
erfordern z.T. Abonnements, Qualifizierungen, zusatzliche
Hardware, veranderte Rollenbefugnisse, ...
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Plattformbasierte elektronische Dienste der
offentlichen Hand (zumeist signaturpflichtig)

- Elektronische Vergabe

XVergabe

Elektronische Abfallnachweisverfahren
ELENA I

Open Government

Clouds der offentlichen Hand
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Die offentliche Hand bereitet ihrerseits Cloud-
Plattformen fur das ,Virtuelle Rathaus® bzw. fur
Electronic Government vor.

Siehe: Cloud Baden-Wurttemberg
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Wachsender Wettbewerbsdruck fuhrt zur
Notwendigkeit engerer Kooperation

Die Herausforderung, neuartig nicht nur mit dem
Netz, sondern vor allem im Netz zusammen-
arbeiten zu mussen (fur die Bildung befristeter,
auftragsbezogener virtueller Organisationen zum
Aufbau einer Bietergemeinschaft und zur
Auftragsabwicklung) verlangt bessere IT-
Losungen. Cloud-Computing eroffnet dafur
Chancen.
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Der Umgang mit der IT-Technik veranderte die
Medienbruche:

Wechsel zwischen Telefon, Fax, Brief,
handschriftlichen Mitteilungen, E-Mall,
mobiler Kommunikation, Laptops, elektronische
Plattformen, virtuelle Zusammenarbeitt, .....
Der Trend geht in Richtung Vereinheitlichung und

Verringerung der Medienbruche, Ruckgang des
Papiers und Zunahme der Virtualitat.
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Bei all diesen Vorgangen schien ein Faktor
unverandert zu bleiben:

Der Computerarbeitsplatz (im Buro oder mobil)
bestand aus einem Rechner, Speicherkapazitat
und Software. Das Endgerat enthielt die Daten.
Mit dem Endgerat wurden die Daten herumge-
tragen. (Oder sie wurden auf einen Datentrager,
Stick ausgelagert.)

Die Daten waren physisch in der Hand der
Nutzerin, des Nutzers. Dadurch entstand
Vertrauen.
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Die neue Idee: Das Endgerat speichert bei sich
keine Daten mehr, sondern dient nur noch als
Zugangshilfe zu dem Ort, der Speicherung.

Die Inhalte werden ausgelagert. Entweder
teilweise oder vollstandig. Dadurch benotigt
auch das Endgerat keine eigene Software mehr.
Es genugt der ,Schlussel zum Netz", der
Browser.
Inhalte werden aul3erhalb des Betriebes in einem
gemieteten Speicherraum aufbewahrt. Der Betrei-
ber des Speicherraumes stellt die Nutzung der
aktuellen Software gegen Gebuhr zur Verfugung.
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Vorteile fur die Betriebe:

1. Ausgewanhlte Software oder Dienste sind miet-
bar, kaum etwas oder deutlich weniger muss auf
dem eigenen Rechner installiert werden.

2. Die komplette Auslagerung der Geschaftsdaten
Ist denkbar und technisch moglich.

3. Der Betrieb spart Kosten fur den Kauf, die Instal-
lation, die Pflege und Updates eigener Software.

4. Der Betrieb spart Kosten, da Antivirensoftware,
Firewalls etc. weniger oder gar nicht benotigt
werden.

5. Hardwareeinkauf verringert sich erheblich.
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Die zentrale Herausforderung fur die Betriebe:

Vertrauen!

Wie entsteht Vertrauen zwischen Betrieb und dem
Betreiber des Speicherdienstes? Wer ist unter
welchen Bedingungen bereit, sensible Kunden-
und Geschaftsdaten in ein externes Datendepot zu
geben?
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Fur ,,wolken“basierte Geschaftsprozesse des
Handwerks gibt es mindestens zwei grofRe
Themenfelder:

1. Das Verlagern von Geschaftsdaten in die
,Wolke" (cloud) und mobile Daten-Verfugbarkeit
(z.B. als IAAS Infrastructure as a Service)

2. Die Nutzung von Software auf Bedarf und auf
Zeit (gleichsam zeitweise gemietet) aus der
,Wolke" (z.B. als SAAS Software as a Service)
(siehe CLOUDwerker-Plattform)
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Die Bereitstellung und Verknupfung von Diensten
zu Dienstebundeln, die der Handwerksbetrieb selbst
nach Bedarf und Auftrag flexibel und gewerkespezi-
fisch kombiniert, die aber gleichzeitig von unterschiedli-
chen Herstellern wie auf einem Marktplatz schnittstel-
lengepruft bereitgestellt werden (mit allen grundsatzli-
chen Funktionen einer Handwerkersoftware).

Das Kooperationsszenario definiert Dienste, welche
die Zusammenarbeit von Handwerksbetrieben unter-
stutzen.

Das Kundenszenario zeigt die Interaktion zwischen
Kunden und Handwerksbetrieben auf elektronischer
Ebene.
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CLOUDwerker

« ... ermoglicht die flexible, betriebsgerechte Zusammenstellung der
wichtigsten Firmen-IT aus der Cloud - aber ,aus einem Guf*

« ... starkt die Wettbewerbsfahigkeit von Handwerksbetrieben
durch Unterstlitzung bei gemeinsamen Auftragen

- ... Unterstitzt elektronisch-zeitgemal die Kundenbindung
durch konkret auftragsbezogene Kunden-Kommunikation

Plakatives Beispiel ,Badrenovierung 2.0"

Der Installateur 2.0 tiberblickt und steuert auf seinem Gut informiert
Cloud-Pad samtliche Unterauftrage, und organisiert das ist schon halb
Feedback seiner mit Smartphone ausgertisteten Kunden,
die ihrerseits ltickenlos und aktiv informiert sind

und z.B. Fehler sowie Zusatzauftrage melden kénnen.

zufrieden.
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Herausforderungen fur die Handwerksbetriebe

1. Probleme beim Zusammenspiel
unterschiedlicher IT-Software im Betrieb

2. Mangelnde Kompetenz und Zeit fur IT-Pflege
3. Mangelnde Datensicherung (Backup)

4. Unzureichende IT-Losungen fur Kooperationen
3



i Forum CLOUDwerker

iale Technikgestaltung Tr_usted_Saas_im Handwerk:_
flexibel — integriert — kooperativ

CLOUDwerker
Die vier technischen Handlungsebenen

- Schaffung von Sicherheit und Vertrauen
- Ermoglichung der "Offenheit"
- Einbindung vorhandener Daten (Migration)

- Unterstutzung der Zusammenarbeit
(Kollaboration)
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Risiken

1. Furcht vor mangelnder Verfugbarkeit der Daten
durch Netzausfall

2. Mangel an Vertrauen in Cloud-Betreiber

X T
Chancen

1. Schlankere Datenverwaltung und -sicherung
2. Schlankere Kosten
T
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Wie sicher ist Cloud Computing? Forscher warnen in einer Studie
im Auftrag des EU-Parlaments eindringlich vor Datentransfers in
die USA: Behorden konnten Europaer heimlich und ganz legal
uberwachen.

Hamburg - US-Behdrden kdnnen sich heimlich Zugriff auf die Daten
europaischer Nutzer bei Cloud-Anbietern wie Google, Facebook oder
Dropbox verschaffen. Davor warnt ein Gutachten des Centre D'Etudes Sur
Les Conflits und des Centre for European Policy Studies, das vom EU-
Parlament in Auftrag gegeben wurde. Die Abgeordneten des Ausschusses
fir bdrgerliche Freiheiten, Justiz und Inneres wollten wissen, ob mit der
Zunahme von Cloud Computing auch ein Anstieg von Cyber-Kriminalitat
einhergehe und ob Handlungsbedarf besteht.

Der besteht laut der Studie "Fighting Cyber Crime and Protecting Privacy
in the Cloud" (PDFE-Datei) tatsachlich, aber weniger wegen erhohter
Kriminalitat. Viel dramatischer sei der Verlust Gber die Kontrolle der
Daten, wenn diese zum Beispiel auf den Servern von US-Anbietern
liegen. US-Ermittler kbnnen demnach bei einem Gericht einen geheimen
Beschluss beantragen und die auslandischen Nutzer Gberwachen.

Fertig & Internet h v W oeose <
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Handlungsdreieck
der Betriebe

Beziehung
Betrieb zu Betrieb (B2B)

CLOUDwerker

Beziehung

Betrieb zu Kunden (B2C) Betrieb -
offentliche Verwaltung

Beziehung B2G

Betrieb zur offentlichen Verwaltung (B2G)
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» vorab reprasentative
telefonische Kurzbefragung in
Baden-Wiirttemberg durch
BWHT

“II';T.;JNTERSTCITZUNG IM HANDWERK ‘ Onllne-Umfrage MaI-JUII 201 2
AKTUELLER STAND UND ANFORDERUNGEM AN ZUKONFTIGE INTERNET-BASIERTE IT-LOSUNGEN

« Verbreitung Uber Presse,
Kammern und Veranstaltungen

- 368 vollstandige Fragebdgen

» Betriebsgrélie 1-1300

Mitarbeiter, Mittel und Median
bei 6 Mitarbeitern

'’ « Handwerksbetriebe aus ganz
Rl CLOUDwerker FRAUNHOFER VERLAG Deutschland und allen
Gewerbegruppen
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Spezielle Unternehmens- oder
Branchensoftware kommt bei 80%
der Betriebe zum Einsatz, fir

- Auftragsverwaltung

- Angebotserstellung

- Rechnungserstellung
- Dokumentation

- Planung

- Buchftihrung

- Lohnabrechnung

- Zeiterfassung

- Bestellung

- Lagerverwaltung

- Adressmanagement & Kundenpflege

Tatigkeiten wie Dokumentation und
Planung werden haufig mit Standard-
Office-Ldsungen bearbeitet

Auftretende Schwierigkeiten
0%  20%  40%

keine Schwierigkeiten 39%

@de Fun k@_- 27%

Geschwindigkeit [l 17%
Cstandige Aktualisierunger > [l 16%
aufwandige/schlechte Bedienung - %IB%
Fehler durch Benutzer - ﬁ16%
Fehler der Software - ‘iS“/G

fehlender Support . 10;%

Welche Schwiernigkeiten treten bei den von lhnen
verwendeten Software-L&sungen auf?
CLOUDwerker Umfrage 2012 | Basis n=368 |
Mehrfachnennung



CLOUDwerker

Trusted SaaS im Handwerk:
flexibel — integriert — kooperativ

Einstellung zu Kooperationen

- Uber die Halfte der Befragten und vor allem grofRe Betriebe bestitigen, dass
Kooperationen mit anderen Handwerksbetrieben immer wichtiger werden

« Vor allem im Bauhaupt- und Ausbaugewerbe sind Kooperationen wichtig

+ Geeignete IT-Unterstiitzung ist nicht bekannt

Wichtigkeit von Kooperationen

m trifft 7101 w trifft eher 711 werar nnch i trifft eher nicht 711 w trifft nicht 711
0% 10% 20%  30% 40%  50% 60%  70%  80%  90%  100%

Insgesamt  [IIKGZ '  40% ' 21% 16% 8% |
Bauhauptgewerbe 27% | | 49% |
Ausbaugewerbe 16% | | 47% | | | | ] |
Gewerblicher Bedarf [JEF78 ~ 35% |
Kraftfahrzeuggewerbe [EA i) | |
Lebensmittelgewerbe 14% T 21%
Gesundheitsgewerbe 13% 13%

Dienstleistungsgewerbe [/ ~ 33% | _ | 21% 13%

Kooperationen mit anderen Handwerksbetrieben werden immer wichtiger flir uns.
CLOUDwerker-Umfrage 2012 | Basis n=368
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Bereitschaft Cloud Computing in
Zukunft einzusetzen

+ Betriebe aus dem Handwerk fiir den gewerblichen Bedarf, Ausbaugewerbe
und Kraftfahrzeuggewerbe kénnen sich besonders haufig vorstellen Cloud

Computing einsetzen

mtrifft zu  »= trifft eher zu weder noch trifft eher nicht zu  mtrifft nicht zu

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Insgesamt T 2% 22% 20% 13%
Bauhauptgewerbe 18% | 38% |
Ausbaugewerbe 35% 31% | |
Gewerblicher Bedarf | | | 47% " 24%
Kraftfahrzeuggewerbe | | 41% 18% | |
Lebensmittelgewerbe 14% . 36% |

Gesundheitsgewerbe 19% 31%

Dienstleistungsgewerbe 28% . 13% : | 2_—3 8% |

Ich kann mir vorstellen Internet-basierte Anwendungen bzw. Cloud Computing einzusetzen.
CLOUDwerker-Umfrage 2012 | Basis n=368
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Weitere Informationen Motivation

CLOUDwerker beim BMWi Handwerksunternehmen sind heute auf IT-Unterstitzung angewiesen, um maglichst effizient arbeiten zu kdnnen. Neue

F'rojeklclarstellung semnvicehasierte Angebote Ober das Internet hieten dahei eine Reihe von Yoreilen. So entfallt beispielsweise der Aufwand

fur Wartung und Aktualisierung der Software und auftretende Frobleme werden vom und beim IT-Dienstleister behoben.

Dach nicht nur weniger Zeit und Kosten bei der Mutzung dieser IT-Anwendungen, sondern auch neue Maglichkeiten, mit
Geschaftspartnern und Kunden elektronisch (ber das Internet zusammenzuarheiten, spielen in Zukunft eine immer

Gefordert durch das
wichtigere Rolle.
& fB"Ul'Iu?J':BSI'ﬂIEISfEGI'IUH'I Das Projekt CLOUDwerker untersucht weitere innovative Anwendungsbereiche, in den Handwerker von
ur Wirtscha ¥ Dienstleistungen aus der Wolke profitieren.
und Technologie

Weiterfihrende Informationen zur Zielsetzung und Herangehensweise finden Sie in den Projektdetails.

Ml CLOUDwerker-Anwenderstudie

e 2= und Marktstudie des Fraunhofer
ruste ou Hinblick auf Funkkti . ..
s | AO kostenfrei verfugbar unter:

der Auswahl von J

www.cloudwerker.de i

Hier geht's zum D

| €D Irtermet | ¢ ~| ®|ioow -
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CLOUDwerker begleitet die Handwerksbetriebe und
bietet ihnen den Transfer von Orientierungs- und
Praxiswissen in Form von Informationsveran-
staltungen, Blended-Learning-Weiterbildungen,
Anwenderforen und fachlichen Schulungen in
Kooperation mit den Handwerksorganisationen an.

2012-12-18 CLOUDwerker Meilensteintreffen M1 — Forum Soziale Technikgestaltung
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Nachste Schritte

1. Erstellung eines Leitfadens zur Erhohung der
Akzeptanz

2. Konzipierung und Umsetzung von Handlungs-
schritten fur eine der technischen Entwicklung
vorausgehenden Sensibilisierung und
Ansprache der Zielgruppe Handwerk

3. Erarbeitung, Erstellung und Pilotierung eines
Blended-Learning-Kurses fur Handwerks-
betriebe zur Vermittlung von generischem
Orientierungswissen uber Cloud Computing
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Kontakt:

Welf Schroter

schroeter@talheimer.de
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